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Il presente Documento Programmatico Sulla Sicurezza (DPS) è predisposto dal Dirigente Scolastico, rappresentante legale della S.M.S. Ignazio Florio,  Titolare del Trattamento dei dati, con decreto n.       e viene ratificato dal Consiglio di Istituto (CDI), ai sensi delle disposizioni di cui all’art. 34 del Decreto Legislativo n. 196 del 30 giugno 2003, Codice in materia di protezione dei dati personali, all’allegato B, disciplinare tecnico in materia di misure di sicurezza e alla L. 675/1996, Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali; esso definisce le politiche di sicurezza in materia di trattamento di dati personali nonché i criteri tecnico-organizzativi per la loro attuazione. Di detto documento fanno parte integrante, ai sensi della delibera del Consiglio di istituto del 27/02/2007: 

· Il D.M. n. 305 del 07.12.2006 Regolamento concernente l’identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal MPI, in attuazione dell’art. 20 e 21 del D.Lgs. 30.06.2003 n. 196 (di seguito semplicemente Regolamento);

· Le 7 schede allegate al predetto regolamento e di seguito elencate complete dei contenuti relativi all’indicazione del trattamento e descrizione riassuntiva del contesto, finalità di rilevante interesse pubblico, fonti normative, tipi di dati trattati, operazioni eseguite e particolari forme di trattamento, altre tipologie più ricorrenti di trattamenti e le operazioni ordinarie:

1. Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro

La "scheda" individua tutti i dati che possono essere oggetto di trattamento per le procedure di selezione, di reclutamento, di instaurazione, di gestione e di cessazione del rapporto di lavoro (dati inerenti lo stato di salute, l'adesione a sindacati, quelli sulle convinzioni religiose per la concessione di permessi legati a particolari festività o per il reclutamento degli insegnanti di religione, i dati sulle convinzioni filosofiche o d'altro genere per eventuali connessioni con lo svolgimento del servizio di leva o come obiettore di coscienza, i dati di carattere giudiziario nell'ambito delle procedure concorsuali che coinvolgono l'interessato, le informazioni sulla vita sessuale connessi unicamente al caso eventuale della rettifica di attribuzione di sesso); sono individuate, inoltre, le varie tipologie di trattamento possibili.
2. Gestione del contenzioso e procedimenti disciplinari;

La "scheda"  individua il trattamento dei dati sensibili e giudiziari concernente tutte le attività relative alla difesa in giudizio del MPI e delle istituzioni scolastiche nel contenzioso del lavoro e amministrativo nonché quelle connesse alla gestione degli affari penali e civili.
3. Organismi collegiali e commissioni istituzionali;

La "scheda"  individua il trattamento e la descrizione dei dati sensibili nell' ambito degli organismi collegiali e delle commissioni istituzionali, organi rappresentativi sia del personale amministrativo e scolastico, sia degli studenti, che delle famiglie e delle associazioni sindacali. Il dato sensibile trattato è quello dell'appartenenza alle organizzazioni sindacali, con riferimento agli organismi o comitati che richiedano la partecipazione di rappresentanti delle organizzazioni sindacali. 
4. Attività propedeutica all’avvio dell’anno scolastico;

La "scheda"  individua il trattamento di tutti i dati coinvolti nelle attività propedeutiche all'avvio dell'anno scolastico: si tratta dei dati forniti dagli alunni e dalle famiglie ai fini della frequenza dei corsi di studio di ogni ordine e grado re (è possibile, in tal caso, imbattersi in dati relativi alle origini razziali ed etniche, alle convinzioni religiose, allo stato di salute, alle vicende giudiziarie).
5. Attività educativa, didattica e formativa, di valutazione;

La "scheda"  attiene al rilevamento e alla trattazione di dati raccolti nell'ambito dell'attività educativa, didattica e formativa e di valutazione (anche in tal caso possono rilevare i dati sensibili relativi alle origini razziali ed etniche, alle convinzioni religiose, allo stato di salute, ai dati giudiziari, alle convinzioni politiche - per la costituzione e il funzionamento delle Consulte degli studenti).
6. Scuole non statali

La "scheda"  individua i dati sensibili e loro trattamento nel contesto degli Enti vigilati e delle Scuole non statali. Dati sensibili emergono in caso di: attività di vigilanza e controllo effettuate dall'Amministrazione centrale e periferica che prevedono l'accesso ai fascicoli personali dei docenti e degli alunni. (La SMS I. Florio possiede la documentazione relativa alle scuole Montini e Grimm)
7. Rapporti scuola – famiglie: gestione del contenzioso.
La "scheda"  individua i dati sensibili e giudiziari concernenti le attività connesse alla instaurazione di contenzioso (reclami, ricorsi, esposti, provvedimenti disciplinari etc.) con gli alunni e con le famiglie.
Il Documento Programmatico Sulla Sicurezza viene divulgato e illustrato a tutti gli addetti nominati con apposite lettere di incarico contenenti le linee guida.
La revisione nel 2008 si è resa necessaria per evoluzione della normativa, per risolvere nuove criticità riscontrate nel precedente anno, per individuare gli interventi correttivi al fine di raggiungere maggiori livelli di sicurezza.

Il presente documento è valido per un anno. Trascorso tale termine, sarà oggetto di opportune revisioni per adeguarlo ad eventuali modifiche normative, al mutato livello di rischio a cui sono soggetti i dati trattati, ad eventuali assegnazioni o revoche di incarichi,  all’utilizzo di nuovi strumenti informatici o in generale a un mutato assetto organizzativo. Esso sarà pertanto predisposto e ratificato dal CDI entro e non oltre il 31 marzo di ogni anno.

Con il presente DPS si adottano le definizioni come testualmente previste nell’art. 4 del D.lgs. 196/2003:
a) "trattamento", qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;
b) "dato personale", qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;
c) "dati identificativi", i dati personali che permettono l'identificazione diretta dell'interessato;
d) "dati sensibili", i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonche' i dati personali idonei a rivelare lo stato di salute e la vita sessuale;
e) "dati giudiziari", i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita' di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;
f) "titolare", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalita', alle modalita' del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;
g) "responsabile", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;
h) "incaricati", le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;
i) "interessato", la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali;
l) "comunicazione", il dare conoscenza dei dati personali a uno o piu' soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;
m) "diffusione", il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;
n) "dato anonimo", il dato che in origine, o a seguito di trattamento, non puo' essere associato ad un interessato identificato o identificabile;
o) "blocco", la conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento;
p) "banca di dati", qualsiasi complesso organizzato di dati personali, ripartito in una o piu' unita' dislocate in uno o piu' siti;
q) "Garante", l'autorita' di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 675,
 si intende, altresi', per:
a) "misure minime", il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31;
b) "strumenti elettronici", gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento;
c) "autenticazione informatica", l'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identita';
d) "credenziali di autenticazione", i dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l'autenticazione informatica;
e) "parola chiave", componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;
f) "profilo di autorizzazione", l'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa puo' accedere, nonche' i trattamenti ad essa consentiti;
g) "sistema di autorizzazione", l'insieme degli strumenti e delle procedure che abilitano l'accesso ai dati e alle modalita' di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.
 Contenuti del Documento programmatico sulla sicurezza 

cfr.allegato B disciplinare tecnico in materia di misure minime di sicurezza (artt. 33 e 36 D.Lgs. 196/2003):

1. Elenco dei trattamenti di dati personali (regola 19.1);

2. Distribuzioni di compiti e responsabilità nell’ambito delle strutture preposte al trattamento dei dati (regola 19.2);

3. Analisi dei rischi che incombono sui dati (regola 19.3);

4. Misure da adottare per garantire integrità e disponibilità dei dati(regola 19.4);

5. Criteri e modalità per il ripristino della disponibilità dei dati (regola 19.5);

6. Interventi formativi e aggiornamento sulle misure minime (regola 19.6);

7. Criteri per garantire le misure minime di sicurezza per incarichi all’esterno della struttura del titolare (regola 19.7);

8. Criteri da adottare per la cifratura dei dati e per la separazione di tali dati da altri dati personali dell’interessato (regola 19.8).
Appendice/allegati

· DM 305/2006 Regolamento concernente l’identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal MPI;
· Elenco PC che contengono le banche dati con i rispettivi incaricati;

· Linee guida/incarichi al personale amministrativo (DSGA, Assistenti amministrativi con CTI e CTD, personale ex-PIP);

· Linee guida/incarichi al personale ausiliario (Collaboratori scolastici anche con particolari mansioni);

· Linee guida/incarichi al personale docente con particolari mansioni;

· Linee guida/incarichi al personale docente;

· Linee guida/incarichi alla componente genitori degli Organi Collegiali;

· Linee guida/incarichi al personale docente esterno;

· Linee guida/incarichi a ditte esterne;

· Linee guida per tutti gli operatori scolastici sulle modalità di utilizzo di Internet e della posta elettronica;
· Organigrammi plesso centrale e plesso succursale;

· Informativa ai sensi dell’art. 13 D. Lgs 196/2003

· Provvedimento a carattere generale del Garante per la protezione dei dati personali deliberazione n. 23 del 14 giugno 2007: Linee guida in materia di trattamento di dati personali di lavoratori per finalità di gestione del rapporto di lavoro in ambito pubblico.

· Informativa per Web (sito www.smsflorio.it).
1. Elenco dei trattamenti di dati personali (regola 19.1);

In base alle schede in premessa e allegate in coda al presente documento, le banche dati presenti presso l’istituzione scolastica sono:

· Alunni: Contiene i dati di cui alla descrizione delle schede n. 3 (organismi collegiali e commissioni istituzionali) n. 4 (attività propedeutica all’avvio dell’anno scolastico), n. 5 (attività educativa, didattica e formativa, di valutazione), n. 6 (scuole non statali- Istituto Grimm ed Istituto Montini) e n. 7 (rapporti scuola – famiglie: gestione del contenzioso).

· Dispersione Scolastica e Ufficio H: Contiene i dati sensibili degli alunni in difficoltà, dei genitori, al fine della segnalazione ai servizi sociali e/o agli organismi preposti alla loro tutela.  
· Allievi EDA e corsisti CTP: contiene i dati degli utenti del Centro Territoriale Permanente;
· Personale direttivo docente e non docente: Contiene  dati di cui alla descrizione delle schede n. 1 (selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro), n. 2 (gestione del contenzioso e procedimenti disciplinari) n. 3 (organismi collegiali e commissioni istituzionali) n. 6 (scuole non statali- Istituto Grimm ed Istituto Montini) e n. 7 (rapporti scuola – famiglie: gestione del contenzioso). Sono inclusi i dati retributivi relativi a spese fisse e obbligatorie e compensi accessori.
· Personale tirocinante, volontari, ex-cococo, ex PIP, contratti di prestazioni occasionali con collaboratori esterni, fornitori beni e servizi . Contiene  dati di cui alla descrizione delle schede n. 1 (selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro), n. 2 (gestione del contenzioso e procedimenti disciplinari) n. 3 (organismi collegiali e commissioni istituzionali) n. 6 (scuole non statali- Istituto Grimm ed Istituto Montini) e n. 7 (rapporti scuola – famiglie: gestione del contenzioso).

· Protocollo: contiene la registrazione di tutti gli atti in entrata ed in uscita relativi alle 7 schede del Regolamento
· Archivio storico cartaceo: contiene atti amministrativi relativi ad alunni e personale transitato, negli anni, nella Scuola, nonché  rendiconti, consuntivi, documentazioni contabili, registri firme del personale e di protocollo, registri generali degli alunni e atti archiviati con più di 10 anni.  
PROCEDURE DI TRATTAMENTO
	Fattispecie
	Incaricati 
	Possesso chiavi
	Interessati 
	Scheda del DM 305/2006
	Luogo del trattamento

	Banca dati Alunni.

Dispersione Scolastica e alunni  H.

Allievi EDA

Corsisti CTP

	Billitteri Diana

Tusa Salvatore

Bordonaro Gaetano

Meo M. Carmela

Caruso Giuseppa

Prinzivalli A.M.

Ardini Olga

Filiberto Giuseppa

Casarubea Gabriella

Durante Sebastiana

Mercadante D.

Gulizzi Tiziana


	Dirigente Scolastico

Billitteri Diana

DSGA

DS

DSGA

G. Filiberto 

G. Casarubea

S. Durante
	Utenti esterni: Alunni e genitori

Allievi EDA

Corsisti CTP
	· Organismi collegiali e commissioni istituzionali;

· Attività propedeutica all’avvio dell’anno scolastico;

· Attività educativa, didattica e formativa, di valutazione;

· Scuole non statali;

· Rapporti scuola – famiglie: gestione del contenzioso.
	Plesso centrale
Ufficio DS

Ufficio DSGA

Ufficio Collaboratore DS

Front Office

Cassaforte

Plesso succursale

Ufficio Fiduciario

Ufficio Dispersione e H

Cassaforte Incaricati accessi:

si veda organigramma



	Fattispecie
	Incaricati 
	Possesso chiavi
	Interessati 
	Scheda del DM 305/2006
	Luogo del trattamento

	Personale direttivo docente e non docente  (contiene anche dati retributivi relativi a spese fisse e obbligatorie e compensi accessori).

	Billitteri Diana

Tusa Salvatore

Ardini Olga

Filiberto Giuseppa

Durante Sebastiana

Lamorea Caterina

Minore Pietro

Gattuso Maria Rita
	DS

DSGA

G. Casarubea

S. Durante

C. Lamorea 


	Utenti interni: personale docente e non docente
	· Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro,

· Gestione del contenzioso e procedimen. disciplin.,

· Scuole non statali;

· Rapporti scuola – famiglie: gestione del   contenzioso.
	Plesso centrale

Ufficio DS

Ufficio DSGA

Ufficio di Segreteria

Cassaforte

	Fattispecie
	Incaricati 
	Possesso chiavi
	Interessati 
	Scheda del DM 305/2006
	Luogo del trattamento

	Personale tirocinante, volontari, ex-cococo, ex PIP, contratti di prestazioni occasionali con collaboratori esterni, fornitori beni e servizi.


	Billitteri Diana

Tusa Salvatore

Ardini Olga

Filiberto Giuseppa

Durante Sebastiana

Lamorea Caterina

Minore Pietro

Gattuso Maria Rita


	DS

DSGA

G. Casarubea

S. Durante

C. Lamorea 


	Utenti interni ed esterni: personale docente ed ATA, ex PIP, esperti esterni, tirocinanti, volontari, fornitori. 


	· Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro
· Gestione del contenzioso e procedimenti disciplinari
	Plesso centrale 

Ufficio DS

Ufficio DSGA

Ufficio di Segreteria

Cassaforte
	
	Interessati 
	Scheda del DM 305/2006
	Luogo del trattamento

	Protocollo, archivio corrente e smistamento posta
	Billitteri Diana

Tusa Salvatore

Ardini Olga

Lamorea Caterina

Filiberto Giuseppa

Durante Sebastiana

Minore Pietro

Gattuso Maria Rita

Corica Giuseppe

Mercadante D.

Gulizzi Tiziana
	DS

DSGA

G. Filiberto 

G. Casarubea

S. Durante

C. Lamorea 


	Utenti interni ed esterni: alunni, genitori, allievi EDA, corsisti CTP, personale docente ed ATA, ex PIP, esperti esterni, tirocinanti, volontari, fornitori, altri enti ed istituzioni, privati. 
	· Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

· Gestione del contenzioso e procedimenti disciplinari;

· Organismi collegiali e commissioni istituzionali;

· Attività propedeutica all’avvio dell’anno scolastico;

· Attività educativa, didattica e formativa, di valutazione;

· Scuole non statali;

· Rapporti scuola – famiglie: gestione del contenzioso.

	Plesso centrale 
Ufficio DS

Front Office

Cassaforte



	Fattispecie
	Incaricati 
	Possesso chiavi
	Interessati 
	Scheda del DM 305/2006
	Luogo del trattamento

	Archivio storico cartaceo
	Billitteri Diana

Tusa Salvatore

Ardini Olga

Giuseppa Filiberto

Mercadante D.

Gulizzi Tiziana
	G. Filiberto

G. Casarubea

S. Durante

C. Lamorea


	Utenti interni ed esterni: alunni, genitori, allievi EDA, corsisti CTP personale docente ed ATA,  esperti esterni, tirocinanti, volontari, fornitori, altri enti ed istituzioni, privati.
	· Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

· Gestione del contenzioso e procedimenti disciplinari;

· Organismi collegiali e commissioni istituzionali;

· Attività propedeutica all’avvio dell’anno scolastico;

· Attività educativa, didattica e formativa, di valutazione;

· Scuole non statali;

· Rapporti scuola – famiglie: gestione del contenzioso.
	Plesso centrale 
Archivio storico piano seminterrato
Plesso succursale
Stanzetta piano seminterrato


Anche gli Organi collegiali vengono a conoscenza dei dati relativi alla banca dati alunni, alunni H, dispersione: Collegio docenti, Consigli di classe, Giunta Esecutiva, Consiglio di Istituto.

I dati sono sempre trattati con l’ausilio di strumenti elettronici: PC collegati in rete locale, Intranet,  e notebook. 

Le altre principali strutture che concorrono al trattamento dei dati dall’esterno sono, a parte quelli trascritti nelle schede del regolamento:

Altre istituzioni scolastiche in rete per determinati progetti;

Regione Siciliana e uffici decentrati;

Comune di Palermo e/o altri EELL

Istituti di previdenza e assistenza - INPDAP – INPS - AUSL

MEF: Direzione dei Servizi Vari – Agenzia delle Entrate – Ragioneria Provinciale dello Stato

Presidenza del Consiglio dei Ministri – Funzione Pubblica

Autorità giudiziaria e Corte dei Conti

Revisori dei Conti – OOSS ed RSU

Istituto Cassiere 

Associazioni di volontariato

Istituti assicurativi: Carige Assicurazioni, INAIL
2. Distribuzioni di compiti e responsabilità nell’ambito delle strutture preposte al trattamento dei dati (regola 19.2);

Si veda allegato sugli organigrammi delle strutture preposte al trattamento: plesso centrale in via Filippo Di Giovanni n. 88 e plesso succursale in via Gerardo Astorino n. 21.

Gli organi collegiali, prima dell’avvio dell’anno scolastico, hanno il compito di svolgere un’attività di programmazione che si manifesta durante l’anno con la realizzazione del POF (Piano dell’Offerta Formativa); tale organizzazione individua alcuni docenti con determinati compiti di coordinamento e referenza per svolgere i quali è necessario il trattamento dei dati personali, sensibili e giudiziari. 

Il piano dei servizi generali ed amministrativi individua invece le responsabilità degli addetti all’organizzazione amministrativa e logistica(personale ATA).
Infine la contrattazione integrativa di istituto individua nella RSU, nelle OOSS e nei Terminali associativi i depositari dei dati personali dei pubblici dipendenti. 

Le linee guida relative ai vari incarichi e la presa in consegna da parte degli addetti sono allegati al presente DPS in appendice.

3. Analisi dei rischi che incombono sui dati (regola 19.3);

Gli eventi che possono generare danni e che comportano rischi per la sicurezza dei dati sono relativi al comportamento degli operatori, agli strumenti e al contesto fisico-ambientale. Tali rischi si distinguono in: 

a. Rischi di distruzione o perdita anche accidentale

b. Rischi di accesso non autorizzato

c. Rischi di trattamento non consentito o non conforme alle finalità.

Si rilevano di seguito i principali eventi potenzialmente dannosi: 

1. Ingressi non autorizzati ai locali in cui sono custoditi i dati in maniera indiscriminata e senza controllo sia in orario antimeridiano che pomeridiano (gravità alta)

2. Insufficienza di armadi o casseforti per tutelare dati particolari e sensibili (gravità media). 

3. Ricevimento posta e carpette “evidenza” senza separazione dei dati comuni da quelli sensibili (gravità media)

4. Archivio: cumulo di dati senza distinzione alcuna (gravità alta)

5. Smistamento posta: fotocopie di vario genere affidate sia a personale ex-PIP che ai collaboratori scolastici addetti (gravità media)

6. Rischio perdita dati gestiti con strumenti elettronici per eventi naturali e/o distruttivi e/o guasti agli impianti (blackout, incendi, allagamenti, scariche atmosferiche, movimenti tellurici) (gravità alta)

7. Front office con funzioni di URP (gravità media)

8. Carenza di personale addetto agli accessi ai locali (gravità alta)

9. Dati sensibili trattati via fax e/o e-mail (gravità alta)

10. Verbalizzazione con riferimenti alla persona interessata (gravità media)

11. Diffusione di circolari contenenti dati sensibili (gravità alta)

12. Errore materiale e umano degli operatori (gravità media)

13. Carenza di consapevolezza, disattenzione e incuria di alcuni operatori (gravità alta)

14. La circolare n. 112 del 29/02/2008 indirizzata a tutto il personale docente ed ATA, in cui si richiedeva un parere sui rischi che incombono sui dati, su eventuali ulteriori misure da adottare e su criticità riscontrate, non ha suscitato l’interesse dei destinatari. Pertanto il rischio di carenza di consapevolezza, disattenzione ed incuria risulta ancora essere allarmante così come l’errore umano, seppur in buona fede, di tutti gli operatori scolastici;

15. L’ingresso ai locali destinati alla custodia risulta ancora essere una consuetudine e gli operatori addetti agli accessi non registrano le presenze non autorizzate;

16. L’autodiagnosi dei dati sensibili non viene effettuata e pertanto detti dati sono ancora trattati tramite mezzi poco idonei e non rispettano l’anonimato; il soggetto cui si riferiscono non viene codificato e pertanto risulta facilmente individuabile (comunicazione dati sensibili tra succursale e centrale – rischio ad altissima gravità);

17. L’addetto all’U.R.P. non ha rispettato la disposizione di servizio soprattutto rispetto alla postazione di lavoro e non ha indicato alternative;

18. Il personale docente ed ATA non ha provveduto all’autoaggiornamento prescritto;

19. Esiste un nuovo rischio legato all’uso indiscriminato di fotocamere e videocamere digitali inserite anche nei videofonini di nuova generazione che dovrebbero essere inibiti all’interno dei locali scolastici;

Rischi incombenti sui dati trattati con strumenti elettronici

· Epidemia di virus informatici (gravità alta)

· Spamming e tecniche di sabotaggio (gravità alta)

· Malfunzionamento e degrado degli strumenti informatici(gravità alta)

· Accessi non autorizzati (gravità alta)

· Intercettazioni di informazioni in rete (gravità alta)

· Mancanza di firewall (gravità bassa)

· Mancanza di password o password intercettabili (gravità alta);

· Diffusione di spyware e adware
· Il software GED, per la cifratura dei dati, non viene utilizzato
· Mancanza di un amministratore di sistema, un responsabile della sicurezza informatica, un custode delle credenziali e addetto al monitoraggio delle misure di sicurezza soprattutto di tipo informatico;

Rischi Hardware

	Rischio individuato
	Azione preventiva o correttiva

	Danneggiamento del disco fisso o del supporto di memorizzazione dei dati
	Copie di backup delle Banche Dati

	Errata installazione o errato uso dell’hardware
	Copie di backup delle Banche Dati


Rischi Sistema Operativo

Sistemi operativi su cui sono stati individuati dei rischi

	Descrizione

	WS MS XP Professional


	Rischio individuato
	Azione preventiva o correttiva

	Danneggiamento fisico dei dati in fase di copia o di spostamento da un’unita ad un’altra
	Copie di backup delle Banche Dati

	Blocco del Sistema Operativo con relativa perdita dei dati in memoria o scrittura di informazioni errate o incomplete nella Banca dati
	Copie di backup delle Banche Dati

	Errato uso del Sistema Operativo
	Copie di backup delle Banche Dati


Rischi Applicativo
Applicativi su cui sono stati individuati dei rischi

	Tipologie
	Descrizione

	MS Office XP Professional
	Applicativi per la gestione e l’amministrazione del trattamento dei dati

	MS Office 2000 Professional
	Applicativi per la gestione e l’amministrazione del trattamento dei dati

	MS Office XP Professional 2002
	Applicativi per la gestione e l’amministrazione del trattamento dei dati

	MS Office 2003
	Applicativi per la gestione e l’amministrazione del trattamento dei dati

	SISSI/OPENSISSI
	Integrati per la gestione e l’amministrazione di: Alunni, Personale, contabilità e Bilancio

	ARGO
	Integrati per la gestione e l’amministrazione di: Alunni, Personale, contabilità, Fisco e Carriera 

	Protocollo Informatico
	Integrati per la gestione e l’amministrazione di: Alunni, Personale, contabilità, Bilancio, Fornitori, altri enti e istituzioni

	GED - Gestione Documentale
	Integrati per la gestione e l’amministrazione di: Alunni Contabilità del personale contabilità e Bilancio

	ENTRATEL
	Trasmissione telematica DM10

	EMENS
	Trasmissione telematica F24

	SIDI
	Trasmissioni telematiche richieste dal MPI (stato giuridico, trasferimenti, oneri, rilevazioni, flussi)


	Rischio individuato
	Azione preventiva o correttiva

	Danneggiamento in sede di trattamento dei dati
	Copie di backup delle Banche Dati

	Errata installazione o errato uso del software
	Copie di backup delle Banche Dati

	Accesso consentito ad utenti non autorizzati
	Verifica periodica delle credenziali di accesso

	Errato uso dell’applicativo
	Copie di backup delle Banche Dati


4. Misure in essere e da adottare per garantire integrità e disponibilità dei dati(regola 19.4);

Per "misure minime", si intende il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31 D. Lgs. 196/2003

Premesso che entrambi i plessi sono dotati di allarme antintrusione, si elencano di seguito le misure adottate o da adottare in caso di trattamento senza e/o con l’ausilio di strumenti elettronici.

Trattamento con strumenti elettronici

· Il trattamento con strumenti elettronici avviene tramite il sistema dell’autenticazione, con assegnazione di username e password (parola chiave);

· L’incaricato cura la conservazione della propria parola chiave, la modifica con cadenza almeno semestrale o trimestrale in caso di contenuto sensibile ed evita di comunicarla ad altri; la nuova password deve essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da consegnare al titolare, che ne curerà la conservazione. Il Titolare ha la possibilità, previa comunicazione, ove possibile, all’incaricato, di aprire la busta, per esigenze operative o di organizzazione. L’incaricato nel tal caso provvederà a sostituire la parola chiave violata; La password deve contenere almeno 8 caratteri, non deve essere uguale alla login (username), non deve essere riconducibile all’addetto, preferibilmente deve combinare lettere maiuscole con minuscole, simboli con caratteri e deve essere cambiata spesso.

· Tutte le volte che si abbandona la propria postazione di lavoro i pc e/o i terminali devono essere posti in condizione da non essere utilizzati da estranei; pertanto l’incaricato provvede alla riduzione del tempo di “standby”.

· E’ obbligatorio spegnere sempre la macchina alla fine della giornata lavorativa;

· Qualora si dovessero riscontrare difformità dei dati trattati o nel funzionamento degli elaboratori occorre comunicare per iscritto la circostanza al Titolare del Trattamento;

· I supporti informatici, già utilizzati per il trattamento dei dati sensibili e giudiziari, possono essere riutilizzati solo se le informazioni precedentemente contenute non sono più in alcun modo recuperabili, dovendo altrimenti essere distrutti;

· I PC devono essere protetti dai pericoli reali quali furti o danneggiamenti tramite anche l’identificazione del PC con etichetta che riporti l’individuazione dell’addetto/i, i tipi di dati previsti nei database, il numero seriale, e la presenza di generatori di corrente continua; i PC in rete devono essere dotati di antivirus con avvio automatico, aggiornato continuamente, anche più volte al giorno 

· Occorre Cifrare i file contenenti dati riservati con l’utilizzo dell’apposito software (GED);

· Si può navigare in internet soltanto in modo prudente non accedendo a siti poco affidabili o illegali, pornografici e/o violenti. Non navigare dal server di una rete locale.

· Occorre tenere aggiornato il software della posta elettronica, impostare filtri automatici di spamming, non aprire allegati ambigui, cancellare, senza aprirle, e-mal indesiderate.

· Occorre valutare periodicamente l’efficienza delle misure di sicurezza adottate in base all’innovazione tecnologica;

· Occorre comunicare tempestivamente al Titolare qualsiasi circostanza che possa pregiudicare il corretto trattamento dei dati o la loro sicurezza.

· Occorre sempre salvare i dati;

· Il Dirigente Scolastico nomina annualmente un o più amministratori di sistema, responsabili della sicurezza informatica, custodi delle credenziali e addetti al monitoraggio delle misure di sicurezza soprattutto di tipo informatico.

Sulle modalità di backup e ripristino dei dati si veda paragrafo 5.

Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei o supporti audiovisivi)

Premesso che i locali devono essere protetti dagli accessi non autorizzati tramite addetti e con possesso delle chiavi da parte degli incaricati al trattamento dei dati presenti nei singoli spazi,

L’incaricato, relativamente all’obbligo di

· Custodia dei dati in archivi ad accesso selezionato 

· Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati 

· Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

1. Fa osservare il divieto di accesso nelle stanze destinate a: Ufficio alunni, Ufficio Personale e contabilità, Ufficio del DSGA, Ufficio del Dirigente Scolastico e del Collaboratore del dirigente per il plesso centrale ed Ufficio Dispersione e H, Ufficio del fiduciario per il plesso succursale;

2. Prende in consegna, custodisce e non fa riprodurre le chiavi della stanza in cui esercita il proprio lavoro e in cui conserva i dati che tratta. 

3. Rende indisponibili le chiavi fuori dall’orario di servizio. 

4. Fa provvedere alle pulizie in sua presenza. 

5. Non lascia incustodita la postazioni di lavoro e/o ripone i documenti in caso di allontanamento momentaneo.

6. Registra gli utenti che per necessità dovessero entrare nelle stanze su invito dell’incaricato.

7. Fa periodicamente l’ autodiagnosi dei dati sensibili presenti nelle banche date che gestisce: separa i dati e custodisce quelli sensibili in cassaforte. 

8. Riceve esclusivamente al Front Office facendo rispettare la distanza di cortesia per adempimenti riservati o presso l’Ufficio Relazioni con il Pubblico di prossima istituzione, 

9. Rende fruibile il DPS (che conosce in tutte le sue componenti) in modo tale che il personale escluso dagli accessi sia consapevole delle responsabilità. 

10. Non fornisce dati e informazioni di carattere sensibile per telefono, fax o e-mail a meno che il dato non sia codificato senza il nominativo dell’interessato. Se si riceve un fax con dati personali, l’incaricato li protegge chiudendo il fax dentro una busta e facendolo presente al titolare/responsabile del trattamento.

11. Non trasporta dati fuori dal luogo in cui vengono custoditi se non il tempo strettamente necessario al loro trattamento; non possono essere altresì trasportati fuori dal posto di lavoro;

12. Effettua direttamente le copie fotostatiche di documenti contenenti dati sensibili e non le utilizza fuori dal contesto lavorativo

13. Persegue un’azione di autoformazione sull’evoluzione normativa

14. Conosce le responsabilità e le sanzioni in modo da ridurre al minimo l’errore umano

15. E’ soggetto a verifica e monitoraggio dell’adozione delle misure minime di sicurezza e dello stato delle cose, riducendo il rischio di disattenzione, incuria e errore umano

16. Comunica al titolare i casi di disattenzione, incuria ed errore umano per prevenire gli effetti

17. Rispetta i divieti di comunicazione e diffusione dei dati trattati nel corso dell’ incarico e a non utilizzare i dati, cui abbia accesso, per finalità incompatibili con quelle relative al profilo di appartenenza. 

18. I dati relativi allo stato di salute e alla  vita sessuale dell’interessato sono trattati in forma anonima prevedendo la separazione dei dati sensibili dai dati identificativi. Qualora si rendesse necessario l’individuazione dell’interessato, questa avviene in maniera indiretta recuperando dai dati identificativi il codice identificativo univoco e ricercando i dati sensibili che corrispondono a detto codice univoco.
19. L’addetto custodisce le chiavi in suo possesso con la diligenza del buon padre di famiglia. 
20. Fornisce l’informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003 

21. Predispone l’incarico al trattamento dei dati per ogni nuovi rapporto giuridico che possa richiedere tale esigenza (conoscenza di dati personali)

22. Informa prontamente il Titolare del Trattamento di tutte le questioni rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

23. Redige una relazione a fine incarico sullo stato delle cose al fine di adottare un piano di miglioramento.  

24. Il personale incaricato mantiene il più stretto riserbo in caso di chiusura del rapporto di lavoro, mobilità, cessazione dal servizio
5. Criteri e modalità per il ripristino della disponibilità dei dati (regola 19.5);

· Occorre fare la copia settimanale, backup, in doppia copia, sul server e su cd non riscrivibile,dei database che contengono le informazioni relative ai dati personali, sensibili e giudiziari in modo da non comprometterne mai l’esistenza e renderli disponibili. Testare il ripristino dei dati che deve essere effettuato in caso di necessità in tempi certi e non oltre i 7 giorni dalla richiesta di disponibilità.

· Le copie di Back Up in supporti removibili dei dati trattati per mezzo degli elaboratori affidati all’incaricato, saranno conservate in luogo sicuro; l’incaricato produrrà settimanalmente, il venerdì, il supporto removibile (cd non riscrivibile) e autodichiarazione del backup effettuato; il DSGA, li prenderà in consegna e protocollerà su apposito registro l’avvenuto backup ;

· Il backup viene verificato confrontando le dimensioni dei file copiati e di quelli originali, data e ora;

· Occorre adottare le modalità tecniche di ripristino dei dati in caso di accidentale distruzione o alterazione, o in caso di inaffidabilità; dopo tale ripristino occorre procedere al salvataggio dei dati per una corretta esecuzione del ripristino.

· Il ripristino è effettuato con modalità inversa a quella di backup. L’accesso a tale ripristino sarà sempre riservato all’incaricato del trattamento sulla banca dati oggetto del backup.

· Occorre adottare le modalità di distruzione dei supporti removibili non più utilizzati nei quali sono state memorizzate le copie di Backup contenenti dati sensibili o giudiziari, o il loro riutilizzo in modo tale che i dati precedentemente memorizzati non siano in alcun modo ricostruibili;

· Occorre lanciare periodicamente (almeno semestralmente a giugno e dicembre) un controllo completo del PC con scansione dei dischi e delle periferiche (defremmentazione);

6. Interventi formativi e aggiornamento sulle misure minime (regola 19.6);

Al fine di rendere consapevoli della normativa vigente in materia di tutela e trattamento dei dati personali e sensibili e degli adempimenti obbligatori riguardanti la pubblica amministrazione, e per sviluppare lo spirito di appartenenza del personale docente e non docente nonché il senso di responsabilità, sono individuati i seguenti interventi formativi:

TAPPE DI INFORMAZIONE: Negoziazione incarichi da affidare, partecipazione alla stesura del DPS, socializzazione e notifica delle delibere del CDI in materia, riunioni di servizio del personale docente e non docente, circolari informative, pubblicizzazione documenti all’albo e nel sito (www.smsflorio.it), incarichi contenenti stralcio del DPS e linee guida.
	Formazione da impartire
	Intervento formativo

	Circolari
	Notifiche al personale docente di alcune innovazioni sulla revisione del DPS e sulle prescrizioni in esso contenute

	Riunioni di servizio, informazioni e notifiche
	Riunione di servizio del personale docente al fine di illustrare il DPS e l’evoluzione normativa anche per il tramite della componente docente al CDI; 

	Conoscenza delle norme, del DPS o delle parti rilevanti in relazione al trattamento dei dati, del DM 305/2006 Regolamento 
	Riunioni di servizio del personale non docente gestite dal DSGA al fine responsabilizzare i partecipanti per ridurre al massimo la disattenzione, l’incuria e l’errore umano.

	Controllo e custodia per l'intero ciclo di trattamento di dati con e senza supporto di strumenti elettronici
	Percorsi di autoformazione in servizio, autodiagnosi sulla sicurezza delle singole postazioni informatiche da insidie esterne (virus, spamming, hacker, ecc..);



	Percorsi di specializzazione
	· Il DS, il primo collaboratore del DS Prof.ssa Billitteri Diana ed la docente del CTP Prof.ssa Vanturella Marina, sono utenti del percorso formativo IT ESSENTIAL organizzato con il FSE Competenze per lo sviluppo PON 2007/2008 obiettivo G-1-FSE-2007- al fine di conseguire la certificazione CISCO;

· il DSGA ha conseguito la “patente europea” ECDL core;
· la docente di sostegno Prof.ssa Meo M. Carmela e l’Assistente amministrativo Ex-PIP Sig. Corica Giuseppe sono utenti del percorso formativo ECDL core organizzato con il FSE Competenze per lo sviluppo PON 2007/2008 obiettivo G-1-FSE-2007-

	
	


1. Criteri per garantire le misure minime di sicurezza per incarichi all’esterno della struttura del titolare (19.7);

La scuola affida all’esterno gli incarichi sotto evidenziati, relativi all’assistenza hardware, web e software degli strumenti elettronici utilizzati e di consulenza finalizzata alla certificazione di qualità. 
Perché sia garantito un adeguato trattamento dei dati è necessario che la società a cui viene affidato il trattamento rilasci specifiche dichiarazioni, con particolare riferimento, ad esempio, a: 

1. trattamento di dati ai soli fini dell’espletamento dell’incarico ricevuto; 

2. adempimento degli obblighi previsti dal Codice per la protezione dei dati personali; 

3. rispetto delle istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o

integrazione delle procedure già in essere; 

4. impegno a relazionare periodicamente sulle misure di sicurezza adottate e ad informare

immediatamente il titolare del trattamento in caso di situazioni anomale o di emergenza

	Ragione sociale
	Indirizzo e recapito telefonico
	Partita IVA
	Legale rappresentante
	Scheda del DM 305/2006

Ambito di trattamento
	Tecnico incaric. interventi
	software

	IDINET Formazione & Sistemi s.r.l. 
	Via Isidoro La Lumia n. 19 Palermo 

Tel 0918888518
	05000580828
	Alfredo Giangrande
	Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

Gestione del contenzioso e procedimenti disciplinari;

Organismi collegiali e commissioni istituzionali;

Attività propedeutica all’avvio dell’anno scolastico;

Attività educativa, didattica e formativa, di valutazione;

Scuole non statali;

Rapporti scuola – famiglie: gestione del contenzioso.
	
	Protocollo informatico versione 4.0

GED (gestione documentale) 



	MEDIATEK Informatica di Fabio 

Volpe
	Via Gaspare Palermo n. 68/B Palermo

Tel. 0916165752
	004520650823
	Fabio Volpe
	Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

Gestione del contenzioso e procedimenti disciplinari;

Organismi collegiali e commissioni istituzionali;

Attività propedeutica all’avvio dell’anno scolastico;

Attività educativa, didattica e formativa, di valutazione;

Scuole non statali;

Rapporti scuola – famiglie: gestione del contenzioso.
	Giacomo Manfré
	Sistema operativo 

Applicativi

SISSI

OpenSissi

Outlook express

Internet explorer



	Ragione sociale
	Indirizzo e recapito telefonico
	Partita IVA
	Legale rappresentante
	Scheda del DM 305/2006

Ambito di trattamento
	Tecnico incaric. Interv.
	software

	ARGO software s.r.l.
	Zona Industriale III fase 

97100 Ragusa

Tel 0932666412
	00838520880
	Lorenzo Lo Presti
	Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;


	
	Argo emolumenti fisco carriera

	STAT CONSULTING
	Via L. Ariosto 16/c 90144 –PA
Tel. 091343499
	04986780825
	Antonio Ospedale
	Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

Gestione del contenzioso e procedimenti disciplinari;

Organismi collegiali e commissioni istituzionali;

Attività propedeutica all’avvio dell’anno scolastico;

Attività educativa, didattica e formativa, di valutazione;

Scuole non statali;

Rapporti scuola – famiglie: gestione del contenzioso.
	Giovanna Piscitello
	

	RINA

Area Certificazione Italia Sud – Ufficio di Palermo
	
	
	Giovanni Taormina
	Selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro;

Gestione del contenzioso e procedimenti disciplinari;

Organismi collegiali e commissioni istituzionali;

Attività propedeutica all’avvio dell’anno scolastico;

Attività educativa, didattica e formativa, di valutazione;

Scuole non statali;

Rapporti scuola–famiglie: gestione contenzioso
	Giovanni Taormina
	


8. Criteri da adottare per la cifratura dei dati e per la separazione di tali dati da altri dati personali dell’interessato (19.8).

Per quanto riguarda le modalità di protezione adottate in relazione ai dati per cui è richiesta la cifratura -o la separazione fra dati identificativi e dati sensibili-, nonché i criteri e le modalità con cui viene assicurata la sicurezza di tali trattamenti, malgrado debbano attenersi  solo organismi sanitari e esercenti professioni sanitarie, l’istituzione scolastica ha ritenuto opportuno dotarsi del software GED (gestione documentale vers. 3.0)

L’accesso al programma richiede che l’utente inserisca il nome del profilo utente e la relativa password. Dette password, consegnate in doppia copia con nota n. 1125 del 09/02/2007, non sono erroneamente state cambiate nè consegnate al Dirigente in busta chiusa e sigillata. Detta operazione dovrà essere svolta. I profili utenti possono essere creati e modificati o essere oggetto di specifiche autorizzazioni.

Conclusioni

Tutti gli operatori scolastici, compresi i genitori eletti negli organi collegiali, hanno ricevuto precise linee guida (di cui agli allegati), nel rispetto delle disposizioni del D.Lgs 196/03 che prevede l’elaborazione di un piano per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire i danni. 
In occasione di ulteriori riunioni che si rendessero necessarie, si provvederà ad informare gli operatori su eventuali evoluzioni della normativa e si procederà alla valutazione di ulteriori nuovi rischi ed alla revisione delle misure di sicurezza.

Si invitano gli operatori a consultare periodicamente il sito del Garante della privacy (www.garanteprivacy.it)  nel quale sono pubblicati i provvedimenti dello stesso.

Si ringrazia per la collaborazione.
IL TITOLARE DEL TRATTAMENTO

S.M.S. Ignazio Florio

DIRIGENTE SCOLASTICO

Prof. Antonio Ettore Cannizzaro
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